M-SG-02

@ LC MANUAL DE TRATAMIENTO DE DATOS Pagina 1 de 14
PERSONALES
TRANSPORTES Version 1, Ene. 28 de 2024
1 OBJETIVO

Definir el procedimiento para la politica de tratamiento de datos personales que se
desarrolla en cumplimiento a lo reglamentado en la Constitucién Politica en el articulo 15
y 20. Ademas, de la Ley estatutaria 1581 de 2012 por la cual se dictan disposiciones
generales para la proteccion de datos personales.

Esta Politica de Tratamiento de Datos Personales, la cual puede ser modificada
regularmente, establece las practicas observadas por Logistica Colombiana de
Transportes SAS, incluyendo qué tipo de informacién es recopilada, su uso, y con quién

compartimos dicha informacion.

2 ALCANCE DEL PROCEDIMIENTO

El presente procedimiento aplicara para todos aquellos datos personales o de cualquier
otro tipo de informacion que sea utilizada o repose en las bases de datos y archivos de
Logistica Colombiana de Transportes SAS, respetando los criterios para la obtencién,
recoleccion, uso, tratamiento, procesamiento, intercambio, transferencia y transmision de
datos personales, y fijar las obligaciones y lineamientos de Logistica Colombiana de
Transportes SAS para la administracion y tratamiento de los datos personales que
reposen en sus bases de datos y archivos. Este procedimiento es aplicable a los procesos
de Logistica Colombiana de Transportes SAS que deban realizar el Tratamiento de los
datos (datos publicos, datos semiprivados, datos privados, datos sensibles, datos de los

nifios, nifas y adolescentes), en calidad de Responsable y de Encargado.

3 DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo

el Tratamiento de datos personales.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
tanto, de conformidad con las normas legales vigentes, su interceptacion, sustraccion, extravio, reproduccion, lectura o uso esta
prohibido a cualquier persona diferente.
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Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o del servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales, sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su Titular sino a cierto sector o
grupo de personas o a la sociedad en general, como son: Bases de datos que contengan
Informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises.

Dato privado: Es un dato personal que por su naturaleza intima o reservada solo interesa
a su titular y para su tratamiento requiere de su autorizacion previa, informada y expresa.
Bases de datos que contengan datos como numeros telefénicos y correos electrénicos
personales; datos laborales, sobre infracciones administrativas o penales, administrados
por administraciones tributarias, entidades financieras y entidades gestoras y servicios
comunes de la Seguridad Social, bases de datos sobre solvencia patrimonial o de crédito,
bases de datos con informacion suficiente para evaluar la personalidad del titular, bases
de datos de los responsables de operadores que presten servicios de comunicacion
electronica.

Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o

filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,

tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
4  PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Logistica Colombiana de Transportes SAS desarrolla el Tratamiento de los Datos
Personales respetando las normas generales y especiales sobre la materia y aplicando

de manera armonica e integral los siguientes principios:

4.1 Principio de legalidad

Al Tratamiento de la informacién contenida en las Bases de Datos custodiadas por
Logistica Colombiana de Transportes SAS, le sera aplicable lo establecido en la Ley 1581
de 2012, Ley 1266 de 2008 y las demas disposiciones que la desarrollen, modifiquen y/o

complementen.

4.2 Principio de finalidad

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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El Tratamiento de la informacién contenida en las Bases de Datos custodiadas por
Logistica Colombiana de Transportes SAS obedece a una finalidad legitima de acuerdo

con la Constitucién y la Ley, y los fines informados en forma previa al Titular.

4.3 Principio de Libertad

El Tratamiento de la informacién contenida en las Bases de Datos custodiadas por
Logistica Colombiana de Transportes SAS solo podra ejercerse cuando se cuente con el
consentimiento previo, expreso e informado por el Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato

legal o judicial que releve el consentimiento.

4.4 Principio de veracidad o calidad
La informacioén sujeta al Tratamiento por parte de Logistica Colombiana de Transportes
SAS sera veraz, completa, exacta, actualizada, comprobable y comprensible. No seran

objeto de Tratamiento datos parciales, incompletos, fraccionados o que induzcan al error.

4.5 Principio de transparencia
Logistica Colombiana de Transportes SAS garantiza el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y

sin restricciones, informacion acerca de la existencia de datos que le conciernen.

4.6 Principio de acceso y circulacion restringida

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento de la informacion privada solo puede ser consultado y accedido por el Titular
y/o por las personas autorizadas por el mismo, o las personas que conforme a la ley

detenten una legitimacion.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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4.7 Principio de seguridad

La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la Ley Estatutaria 1581 de 2012, se debe manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o0 acceso no

autorizado o fraudulento.

4.8 Principio de confidencialidad

Todas las personas que intervengan en el Tratamiento de Datos Personales que no
tengan la naturaleza de publicos estaran obligados a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que

comprende el Tratamiento.
5 DERECHOS DEL TITULAR DE LA INFORMACION

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b. Solicitar prueba de la autorizacidén otorgada al Responsable del Tratamiento, salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

c. Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a los datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la

modifiquen, adicionen o complementen.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
tanto, de conformidad con las normas legales vigentes, su interceptacion, sustraccion, extravio, reproduccion, lectura o uso esta
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e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de

Tratamiento.
La informacion recolectada podra suministrarse a las siguientes personas:

a. Alos Titulares, sus causahabientes o0 sus representantes legales.
b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

c. Alos terceros autorizados por el Titular o por la ley.

6 AUTORIZACION USO DE DATOS PERSONALES

De acuerdo con el articulo 9 de la Ley 1581 de 2012, para el tratamiento de datos
personales se requiere la autorizacion del Titular, salvo en los casos expresamente
sefialados en las normas que reglamentan la proteccion de los datos personales.

Con antelacién y/o al momento de efectuar la recoleccion del dato personal, Logistica
Colombiana de Transportes SAS solicitara al Titular del dato su autorizacion para efectuar
su recoleccién y tratamiento, indicando la finalidad y utilizando para esos efectos medios
técnicos automatizados, escritos u orales, que permitan conservar prueba de la

autorizacion.

7 CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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La autorizacion del Titular no sera necesaria cuando se trate de:
a. Informacion requerida por una entidad puablica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
b. Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.
d. Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e. Datos relacionados con el Registro Civil de las Personas.
8 RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es Logistica
Colombiana de Transportes SAS, cuyos datos de contacto son los siguientes:

e Direccion: CL 60 56 A 38 INT 101 — 102, MEDELLIN, ANTIOQUIA

e Correo electronico: gestiondocumental@Ictransportes.com

e Teléfono: 3223928

9 TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

Logistica Colombiana de Transportes SAS, en el desarrollo de su actividad empresarial,
lleva a cabo el tratamiento de datos personales relativos a personas naturales que estan
contenidos y son tratados en bases de datos destinadas a finalidades legitimas,
cumpliendo con la Constitucion y la Ley. El tratamiento al cual seran sometidos los datos
personales incluye recoleccién, almacenamiento, uso, circulacion o supresion. El
tratamiento de los datos estara sujeto a las finalidades autorizadas por el Titular, a las
obligaciones contractuales entre las partes, asi como, a los casos en los cuales existan

obligaciones legales que deba cumplir.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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10 VIGENCIA DE LA BASE DE DATOS

Los datos personales incorporados en las bases de datos estaran vigentes durante el
plazo necesario para cumplir las finalidades para el cual se autorizé su tratamiento y de
las normas especiales que regulen la materia, también se tendran en cuenta las normas

vigentes relacionadas con el periodo de conservacion.

11 DEBERES COMO RESPONSABLE DEL TRATAMIENTO

Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la Ley 1581 de 2012 y en otras que rijan su
actividad:
11.1 Frente al titular
a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.
c. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacién otorgada.
d. Informar a solicitud del Titular sobre el uso dado a sus datos.
e. Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.
11.2 Frente al encargado
a. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.
b. Actualizar la informacion, comunicando de forma oportuna al Encargado del

Tratamiento, todas las novedades respecto de los datos que previamente le haya

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

c. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

d. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

e. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

f. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

11.3 Frente a otras obligaciones o principios

a. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

b. Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.

c. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

d. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los cbdigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

e. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

12 DEBERES COMO ENCARGADO DEL TRATAMIENTO
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tanto, de conformidad con las normas legales vigentes, su interceptacion, sustraccion, extravio, reproduccion, lectura o uso esta
prohibido a cualquier persona diferente.



M-SG-02

@ LC MANUAL DE TRATAMIENTO DE DATOS Pé&gina 10 de 14

TRANSPORTES

PERSONALES

Version 1, Ene. 28 de 2024

Logistica Colombiana de Transportes SAS en calidad de Encargado cumplird los

siguientes deberes, sin perjuicio de las demas disposiciones previstas en la Ley 1581 de

2012 y en otras que rijan su actividad:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley.

Actualizar la informacioén reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias hébiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que
se regula en la presente ley

Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener

acceso a ella.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacion de los Titulares.

I.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.
13 ATENCION A LOS TITULARES DE DATOS

Para la atencion de peticiones, consultas y reclamos en materia de proteccion de datos
personales, Logistica Colombiana de Transportes SAS ha dispuesto a los Titulares de
los datos los siguientes canales:

e Direccion: CL 60 56 A 38 INT 101 — 102, MEDELLIN, ANTIOQUIA

e Correo electronico: gestiondocumental@Ictransportes.com

e Teléfono: 3223928

14 PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR

14.1 Consultas
El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos
mediante un escrito dirigido a Logistica Colombiana de Transportes SAS enviado,
mediante correo electronico a: gestiondocumental@I|ctransportes.com, indicando en el
Asunto “Ejercicio del derecho de acceso o consulta”, o a través de correo postal remitido
a CL 60 56 A 38 INT 101 — 102, MEDELLIN, ANTIOQUIA. La solicitud debera contener
los siguientes
datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que

lo representa, asi como del documento acreditativo de tal representacion.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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e Peticion en que se concreta la solicitud de acceso o consulta.
e Direccidn para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para
recibir la informacién solicitada:
e Por escrito, con copia o fotocopia remitida por correo certificado o no.

e Correo electréonico u otro medio electrénico.

Una vez recibida la solicitud, Logistica Colombiana de Transportes SAS resolvera la
peticion de consulta en un plazo maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningiin caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término. Estos plazos estan fijados en
el articulo 14 de la Ley 1581 de 2012.

Una vez agotado el trdmite de consulta, el Titular o causahabiente podra elevar queja
ante la Superintendencia de Industria y Comercio.

14.2 Reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante
un escrito dirigido a Logistica Colombiana de Transportes SAS enviado, mediante correo
electrénico a gestiondocumental@Ictransportes.com, indicando en el Asunto “Ejercicio
del derecho de reclamo”, o a través de correo postal remitido a CL 60 56 A 38 INT 101 —
102, MEDELLIN, ANTIOQUIA. La solicitud debera contener los siguientes datos:

e Nombre y apellidos del Titular.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
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e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que
lo representa, asi como del documento acreditativo de tal representacion.
e Descripcion de los hechos y peticion en que se concreta la solicitud de correccion,
supresién o revocacion.
e Direccion para notificaciones, fecha y firma del solicitante.
e Documentos acreditativos de la peticion formulada que se quieran hacer valer,
cuando corresponda.
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcioén del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.
Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
hébiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.
Logistica Colombiana de Transportes SAS resolvera la peticion de reclamo en un plazo
méaximo de quince (15) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender al reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja

ante la Superintendencia de Industria y Comercio.
15 ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

Cuando por una entidad publica o administrativa en ejercicio de sus funciones legales o

por orden judicial se soliciten a Logistica Colombiana de Transportes SAS acceso y/o
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entrega de datos de caracter personal contenidos en cualquiera de sus bases de datos,
se verificara la legalidad de la peticion, la pertinencia de los datos solicitados en relacién
con la finalidad expresada por la autoridad. Para la entrega se suscribird un acta
indicando los datos de la entidad solicitante y las caracteristicas de la informacion
personal solicitada, precisando la obligacién de garantizar los derechos del Titular, tanto

al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad requirente.

16 TRANSFERENCIA DE DATOS A TERCEROS PAISES

Logistica Colombiana de Transportes SAS realizara transferencia de datos personales a
paises que proporcionen niveles adecuados de proteccién de datos. Se entiende que un
pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la Ley 1581 de 2012 exige a sus destinatarios.
Esta prohibicion no regirad cuando se trate de:
e Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.
e Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
Titular por razones de salud o higiene publica.
e Transferencias bancarias o bursétiles, conforme a la legislacién que les resulte
aplicable.
e Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.
e Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.
e Transferencias legalmente exigidas para la salvaguardia del interés publico, o para

el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

La informacién contenida en este documento es confidencial y para uso exclusive de Logistica Colombiana de Transportes, por lo
tanto, de conformidad con las normas legales vigentes, su interceptacion, sustraccion, extravio, reproduccion, lectura o uso esta
prohibido a cualquier persona diferente.



